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I Lions, la piu grande organizzazione di servizio al mondo
connotata dal motto “We Serve”, attraverso [’azione umanitaria
continua e determinata, partecipano ai bisogni della societa
impegnandosi in azioni umanitarie, di salute, istruzione, poverta.
Questo lavoro, modello dell'impegno lionistico, é indirizzato a
diversi interlocutori. Padri e madri che nel rapporto con i propri
figli adolescenti incontrano dubbi e difficolta in merito all’utilizzo
che i figli stessi intrattengono con Internet. Allo stesso tempo la
guida si rivolge anche a quegli adulti che, in quanto educatori,
professori, si confrontano con i disagi dell’adolescenza in un’epoca
che ha fatto della Rete un campo imprescindibile per accedere e
mantenere con essi un dialogo. Essere in Rete o presi in una Rete?
Una riflessione per orientare il mondo interconnesso a farne un uso

responsabile.
Dott.ssa Monja Pierucci

Presidente Lions club di Palazzolo sull'Oglio

Internet e un mondo "parallelo"”, sicuramente fonte inesauribile per
lo studio e per il lavoro di utili informazioni, di relazioni sociali e di
crescita culturale. Vi si possono trovare inoltre occasioni per
acquisti, per viaggi ed anche purtroppo - come nella vita reale -
persone pronte ad approfittarsi della buona fede altrui, come spesso
la cronaca ci riporta. Cosi nuovi termini ci sono divenuti familiari
Phishing, Social network e furto d'identita, ma se si rispettano le
regole, se ben si conosce il mezzo non si deve aver timore, come ci
inyita il commovente discorso di Steve Jobs e quello di Ulisse
“..fatti non foste a viver come bruti, ma per seguire virtute e

conoscenza” Canto XXVI — Inferno - Commedia — Dante.
prof.ssa Franca Angelini

Dirigente Scolastico Primo Istituto Comprensivo di Palazzolo sull'Oglio

Internet é diventato sempre pin un compagno di viaggio. La
navigazione in internet puo consentire di ampliare le proprie
conoscenze, di instaurare nuove amicizie, di condividere emozioni o
di scambiarsi materiali. Un mondo virtuale ricco di stimoli, ma
anche di potenziali pericoli, di cui i ragazzi, pur essendo nativi
digitali, non sono del tutto consapevoli, ignorando spesso
conseguenze e rischi. E compito anche della Scuola, oltre che dei
genitori, fornire quelle informazioni utili a un uso corretto e
informato delle nuove tecnologie per fare di loro i protagonisti di un
cambiamento radicale nell’uso della rete.
L’Amministrazione Comunale ha dunque deciso di sostenere questa
iniziativa promossa dal I Istituto Comprensivo perché ritenuta un
Pprogetto significativo e importante, che va appunto nella direzione
di offrire una formazgione per i ragazzi, gli insegnanti e le famiglie,
volta a promuovere un uso piu consapevole di quello strumento di

grande utilita e crescita culturale che é internet.
dott. Giammarco Cossandi

Assessore all'Istruzione ed alla Cultura del Comune di Palazzolo sull'Oglio

La guida nasce come naturale ampliamento e completamento
del progetto sui pericoli del web che porto avanti, da due anni,
con gli alunni delle classi terze della scuola secondaria del
Primo Istituto Comprensivo di Palazzolo sull'Oglio.
L'immagine di sfondo di questa guida é una ragnatela con un
ragno in attesa della preda. La ragnatela, web in inglese, ¢ la
metafora che, a mio avviso, meglio descrive la rete internet: una
costruzione geniale da ammirare ed utilizzare, ma che nasconde
tanti ragni in attesa della preda.

1l lavoro, data la vastita delle tematiche trattate e la loro
repentina evoluzione, non ha e non potrebbe avere la pretesa di
essere esaustivo. Con esso ho cercato di fornire ai lettori degli
spunti di riflessione su alcune problematiche, legate all'uso
della rete, di stretta attualita quali l'identita e la reputazione
digitale, l'adescamento on-line, il cyberbullismo, l'uso dei
socialnetwork, i malware.

La trattazione di ogni argomento é articolata in una prima parte
in cuiviene introdotta brevemente la tematica ed una seconda
in cui vengono forniti dei consigli per navigare in tranquillita
ed evitare di essere catturati dal “ragno’.

Nella guida sono, inoltre, presenti dei collegamenti che
consentono di accedere a contenuti multimediali di

approfondimento.
prof. Silvestro Marotta

Primo Istituto Comprensivo Palazzolo sull'Oglio

La repuiazione divitale cos'e ?

La reputazione é la considerazione
che gli altri hanno di noi basandosi sulle
informazioni disponibili su Internet

Nel modo virtuale Tu sei quello che scrivi

Le tracce digitali che si lasciano in rete sono
indelebili e possono presentare minacce concrete
e pericoli potenziali per la reputazione

La reputazione perche ¢ importante?

Nel mondo del lavoro: il 49% dei curriculum viene
valutato on-line ed il 27% viene scartato prima
del colloquio di lavoro a causa delle informazioni
condivise (adecco 2012)

http://goo.gl/nEpOSm

Nei rapporti interpersonali: informazioni o
immagini viste fuori dal loro contesto possono
compromettere rapporti sociali o sentimentali

attuali o futuri

http://goo.gl/zdqg82

Lidensitg divitale cos'e ?
L'identita digitale e formata da tutte le
informazioni presentisu Internet che ~ ©
riguardano una persona. :
Ad esempio: home, cognome, foto, indirizzo di

casa, indirizzo e-mail, nhumero di telefono.
Ma anche informazioni importanti su quello che
un individuo ha fatto, pensato, desiderato

http://goo.gl/3rKY85
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L'identita dioitale perché ¢ importante?

Perché i dati forniti incautamente possono essere
utilizzati da chiunque per:

rubare l'identita, cioé utilizzare le

informazioni per fingersi qualcun'altro per

commettere reati _ |

v rubare i dati bancari (nome ttente, password,
codice pin, numero di carta di credito) ed /-
effettuare pagamenti o spoﬁtaménti di'denaro///

v rintracciare fisicamente una perSOna per.|
molestarla (stalking) ) NS

http://goo.gl/qB8Ppo
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L'identita dioitale come protesverly ?

Ricordarsi che le informazioni pubblicate on-line
possono riemergere anche a distanza di anni !

Prima di pubblicare qualsiasi cosa chiedersi
sempre: questa informazione potrebbe
danneggiarmi in futuro?

Nel dubbio evitare la pubblicazione.

Se si possiede uno spazio (profilo su social
network, blog, ecc.) non lasciarlo mai incustodito
a lungo ma controllarlo regolarmente: qualcuno
potrebbe aver postato immagini o informazioni
diffamatorie per altri e, se non le si cancella
subito, se ne diventa responsabili!

Utilizzare per ciascun account una password
diversa e non comunicarla a nessuno

Utilizzare password complesse lunghe minimo 8

caratteri, costituite da caratteri minuscoli e
MAIUSCOLLI, cifre 1234567890 e simboli !£5%&/)=?

Cambiare la password spesso, almeno ogni 6 mesi

http://goo.gl/eGiOzU



http://goo.gl/3rKY85
http://goo.gl/qB8Ppo
http://goo.gl/nEpO5m

L'adescamento on-line o “child grooming”
consiste nel tentativo, da parte di una persona
malintenzionata o di un pedofilo, di avvicinare un
bambino o un adolescente per scopi sessuali
mediante [’utilizzo della rete Internet

L'adescamento on-line puo avere come vittime
anche gli adulti, in questo caso le vittime
generalmente uomini vengo contattati da ragazze
allo scopo di estorcere denaro

L'adescamento avviene mediante contatti via
chat, blog, forum, social network ed SMS

http://goo.gl/rx7gg2

1l _cyber-bullismo cos’é 2

Il cyber-bullismo é la traslazione nel mondo
virtuale del "bullismo"” ovvero il fenomeno delle
prepotenze in contesto di gruppo

Sono atti tipici di cyber-bullismo:
escludere “bannare” qualcuno da un gruppo

diffondere pettegolezzi attraverso chat, blog,
forum, social network ed SMS

postare o inoltrare informazioni, immagini o
video imbarazzanti (comprese quelle false)

rubare ’identita e il profilo altrui o costruire falsi
profili al fine di mettere in imbarazzo o
danneggiare la reputazione della vittima

insultare, deridere o minacciare attraverso chat,
blog, forum, social network ed SMS

http://goo.gl/k2tnUh

Gli atti di cyberbullismo possono costituire
diverse fattispecie di reato

La tecnica di adescamento verso i minori serve ad
ottenere gradualmente la fiducia delle potenziali
vittime e si articola in diverse fasi:

| primi contatti, I’adescatore prende i primi
contatti e si informa su dove é posizionato il
computer, sugli orari dei genitori ed altre
informazioni utili

La conquista della fiducia ['adulto finge di nutrire
interessi comuni con la vittima (musica,
hobby...), per passare poi a confidenze di natura
sempre piu privata e intima

La fase dell’esclusivita: “...e un rapporto
importante per noi... non lo rivelare a nessuno...
potrebbero ostacolarci... non dire a nessuno cosa

sta succedendo...”

A questo punto puo scattare la richiesta di
incontri off-line, cosi come [’invio o lo scambio di
immagini a sfondo sessuale

http://goo.gl/WAA4tjr

Ml eyber-bullismo gualche consiglio

Non rispondere ad e-mail o sms molesti e
offensivi

Non rispondere a chi insulta o prende in giro

Non rispondere a chi scrive frasi offensive nelle
chat o esclude da una chat

Salvare i messaggi offensivi che si ricevono (sms,
mms, e-mail), prendere nota del giorno e dell’ora
in cui il messaggio e arrivato

Parlarne immediatamente con un adulto di
riferimento (genitori o insegnanti)

http://goo.gl/3eG2]j

http://goo.gl/xWujpH

Non fidarsi mai dei sentimenti che suscita una
persona e/o un’esperienza on-line

E preferibile che gli amici conosciuti on-line
rimangano tali

Rifiutare sempre gli incontri off-line
Non inviare o postare immagini personali e intime

Ricordare che via webcam si puo essere
facilmente registrati o fotografati senza
accorgersene quindi non posizionarsi davanti al
computer con abbigliamento succinto o in pose
ambigue

Denunciare immediatamente tentativi sospetti di
approccio

http://goo.gl/1dcI86

http://goo.gl/tZwoch

Mabware &Co cosa sono?_

Malware & I’abbreviazione di“malicious:,
software”, ovvero software danhoso. Con questo
termine si identifica un software che viene
installato sul computer all'insaputa del
proprietario

| virus/worm sono software progettati per
diffondersi da un computer all’altro, copiare o
cancellare dati, carpire informazioni, usare il
programma di posta per diffondersi ad altre
macchine e addirittura rendere il PC inutilizzabile

Il Trojan € un software apparentemente innocuo
che nasconde al suo interno un malware..
Installando ed eseguendo il software |’utente

innesca il trojan LT,

Gli Spyware/Adware sono software spia che
tengono traccia delle attivita online e/o mandano
pop up pubblicitari senza fine

Lo Spam é qualsiasi tipo di comunicazione
online indesiderata. Attualmente la forma piu
comune di spam e la posta elettronica

http://goo.gl/Rb5gEB

1 social-network cosa sono?

| social-network sono siti che permettono a gruppi
di persone di connettersi tra loro via internet. Chi
si iscrive puo entrare in contatto con chiunque
frequenti lo stesso ambiente virtuale. | gruppi che
si creano possono formarsi per conoscenza
casuale, per rapporti di lavoro, per vincoli
familiari, ecc. Una volta stabilito il contatto, le
persone utilizzano il sito per chiacchierare e
condividere foto, video, pensieri e altro

http://goo.gl/KEu4c6
I social-network gualche consiglio

Regolare le impostazioni della privacy rendendo il
profilo privato e selezionando chi ci puo
contattare, chi puo guardare e leggere quello che
postiamo, chi puo inserire commenti

Creare delle gerarchie nei contatti, nel web come
nella vita non tutti gli “amici” sono “uguali”

Se si utilizza lo smartphone per gestire gli
account proteggerlo con una password ed evitare
di lasciarlo incustodito

http://goo.gl/vEO3n6

Malware &Co gualche consigli

Installare sul computer programmi antivirus,
firewall, antispyware e tenerli sempre aggiornati

Utilizzare sempre l'ultima versione del browser
Non aprire e-mail di cui non si conosce il mittente

Non aprire allegati inviati via e-mail da
sconosciuti

Non rispondere ad e-mail che chiedono di
accedere direttamente ad altri account
(banca, social network, ecc)

Non installare software di cui non si conosce la
provenienza

Prestare attenzione nell'utilizzo software di file
scharing o P2P (emule, torrent, ecc.):
molti dei file condivisi contengono malware
molti dei file condivisi sono protetti dal diritto
d'autore e scaricarli costituisce un reato

http://goo.gl/qp6KnY



http://goo.gl/3eG2Jj
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